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MVP1-ז ותכולות"לו
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PCMמולהזדהותתהליך

אתמאמתצדכלשבה ,מוצפנתהדדיתתקשורתמקיימים PCMומערכתהארגון– (mTLS)מאובטחחיבורפתיחת
.PCMלמערכת mTLSה־בערוץנשלח JWTה־ .שלוהדיגיטליתהתעודהבאמצעותזהותו

נעשיתהחתימה  .זהותהוכחתהמהווה (JWT)דיגיטליתחתוםמסמךיוצרהארגון– JWT Assertionיצירת
.הארגוןשלהפרטיהמפתחבאמצעות

מאמתת ,(ציבורימפתח /תעודה)הארגוןעלהציבוריהמידעאת NTNמה־שולפתהמערכת– PCMבמערכתאימות

.NTNמול ה –בוטלהולאתקפהשהתעודהומוודאת JWTה־חתימתאת

 (NTN)הלאומיהאמוןבמאגרנרשמהש (Certificate)דיגיטליתתעודהמחזיקהארגון
.התואםהפרטיהמפתחאתאצלושומרוהארגון ,ציבורימפתחכוללתהתעודה

,טווחקצרגישהאסימוןלארגוןמנפיקההמערכת ,מוצלחאימותלאחר–זמני Access Tokenהנפקת

שניות 30הטוקןתוקף .(FHIRלמשל) PCMשל APIה־לממשקיעתידיותלקריאותאותוהמשמש



PCMמולהזדהותתהליך

:JWTהבאמצעותלמערכתלקריאהדוג׳
.

POST "authorization_endpoint"

Content-Type: application/x-www-form-urlencoded

grant_type=client_credentials&

client_assertion_type=urn:ietf:params:oauth:client-assertion-type:jwt-bearer&

client_assertion=eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9....&

scope=consent.read consent.write fhir.read

HTTP GET [PCM FHIR BASE]/.well-known/smart-

configuration

Response:

{

"authorization_endpoint": "[PCM AUTHORIZATION 

BASE]/authorize",

"token_endpoint": "[PCM AUTHORIZATION 

BASE]/token",



PCMמולהזדהותתהליך

Bearer tokenעם  PCMהשללתגובהדוג׳

{

"access_token": "eyJraWQiOiIxMjM0NTYiLCJhbGciOiJSUzI1NiJ9...",

"token_type": "Bearer",

"expires_in": 30,

"scope": "consent.read consent.write fhir.read"

}



PCMבמערכתהסכמהואכיפתהרשאה



PCMבמערכתהסכמהואכיפתהרשאה



PCMמולהזדהות



PCMמולהזדהות



המידעמקוראצלשהתקבלטוקןשלולידציה



המידעמקוראצלשהתקבלטוקןשלולידציה



MoH test service provider will send the 
following Request:
• HTTP GET [Data Source FHIR 

BASE]/Patient?identifier=http://fhir.health.gov.il/identifier/il-hdp-test-

id|1

• The request will also include bearer token from PCM



Data source flow:

1. Receive HTTP GET request with bearer token from MoH test service provider 

2. Authenticate to PCM using its own certificate and get PCM access token

3. With PCM access token as bearer do HTTP POST [PCM AUTHORIZATION 
BASE]/introspect sending access token from service provider 

POST /introspect HTTP/1.1

Host: pcm-example.fhir.health.gov.il

Accept: application/json

Content-Type: application/x-www-form-urlencoded

Authorization: Bearer 23410913-abewfq.123483

token=2YotnFZFEjr1zCsicMWpAA

PCM access token

MoH test service Provider access 

token



Response from PCM (introspection)



Data source Response

• Data source should send back the synthetic test Patient resource with 
identifier “1” (as defined in technical requirements document in 
paragraph 3.10.1)

• The actual contents of the Patient resource does not matter for the 
integration test and can be anything – as long as it is a valid FHIR 
Patient resource and it has identifier 
http://fhir.health.gov.il/identifier/il-hdp-test-id|1



הנחיות לגבי תעודות
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Field Required? Example Notes

CN – Common Name Yes https://TestOrgPCM.TLS.gov.il For TLS server: hostname / FQDN.

O – Organization Yes Test Org Legal organization name.

OU – Organizational Unit Yes Test Org ICT Internal grouping.

C – Country Yes IL ISO-3166 2-letter code.

L – Locality/City Yes Tel Aviv

Parameter Example Notes

Key Algorithm ECDSA P-256 Most common: RSA 2048/3072; ECDSA P-256/P-384.

Key Size / Curve ECDSA SECP-256 Must match policy.

Key Usage (KU) digitalSignature Restricts operations allowed.

Extended Key Usage (EKU) clientAuth, Code signing Defines allowed certificate purposes.

Signature Hash Algorithm SHA-256

1. Subject Information (Distinguished Name — DN)

2. Subject Alternative Names (SAN)
Required types:
•DNS Names:

•https://TestOrgPCM.TLS.gov.il.gov.il

•https://api.TestOrgPCM.TLS.gov.il.gov.il

Note: CN is obsolete for hostname validation; SAN is authoritative.

3. Key Parameters



הנחיות לגבי תעודות
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Parameter Purpose

Basic Constraints CA: False

Path Length Constraint For intermediate CAs.

CRL Distribution Points (CDP) http://cdp.TestOrg.gov.il/crl

Authority Information Access (AIA) CA-TestOrg.

Certificate Policies (OID) 1.3.6.1.5.5.7.3.2, 1.3.6.1.5.5.7.3.3

OCSP Must-Staple False

Parameter Notes

Requested expiration 3 years. Public TLS max is 397 days.

Start date Actual Date

Renewal requirements Automated via ACME or scripts.

4. Certificate Policy Parameters

5. Validity Parameters

Metadata Example / Purpose

System name / service name "NTN"

Environment Dev

Contact person Israel Israeli (System Security Responsible Person)

NTN NTN Local Host, Data Sharing Local Host

Private key storage Local file, Secrets Manager

Automation requirements ACME

6. CSR Attributes 
Generate a CSR (Certificate Signing Request) with:
1.Subject DN
2.SAN list
3.Public key
4.Key size/curve

Verify and issue the certificate using the CSR.

7. Operational Metadata for the System

http://secure-web.cisco.com/1-WCR5t7-PudGCMRRDjh9FYrKY4W8D0XM_HWGqMAIjzxnu76LVX72kcGQwm3dPWep08zVzC1cojscngFP2ASPixEC0KuA5gxYAAaorZ7FByqMFXlYqIUA_LZQ7EeFNw1MXTqnhTkPwi25XPcbxDkkvZiLg7k7myJK22I0WYgEO1ESsZEdySNy9SrlOGy-C66CxrR17vUDFh8gRRIlQoI6aN0O9Qv5KSxmZGeDu_qke_bqlSLwzZh0nkHMGWVXI7kUZyD7cuQ5_88OlWw8L-86MIaJ7c2qXn_vnmiiDef3DOsNU9VzU2-WgsMgC3IdtygWXpiK3j2lECqwmRa0HR25hZJZLuJZVJQpdGIPAa6U2LHVx18IFrpunIdU4S6vzXDpeN39kWHn0AOd6MVM3oevhdz_2iba3bpuPp82GynZxjOXoSsiFa_UZo0cCKeGD8Tv/http%3A%2F%2Fcdp.health.gov.il%2Fcrl


מקור מידע
MTLSהכנת תשתית •
ר במייל"ושליחת התעודה למב(  private keyללא )לסביבת טסט PEMהנפקת תעודה זמנית •
mtls :PCM ,MOHבתשתית  ר"תעודות ממב2הטמעת •
PCM(8)קבלת הטוקן מנותן השירות ואישורו מול ה •
(9)שליחת המידע לנותן השירות •

MVP1תכולות 

נותן שירות
MTLSקבלת  קובץ עם תעודות הארגונים והטמעה בתשתית •
(1)רישום בקשת הסכמה •
(6)מקורות מידע , תוקף, סטאטוס: תשאול לגבי הסכמה•
(7)לפנייה למקורות המידע PCMקבלת טוקנים מה •

26אפריל  :מוכנות לאינטגרציה 
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הפגישות הבאות

•DR ממשק נותן שירותMVP1–15.1.26

8.1.26–אפיון תהליך הזדהות מול הקופות וקבלת מידע על חוסים •

MVP1–24.3.26התנעת אינטגרציה לתכולות  •
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פורטל מטופל

PCMהרשמה ראשונית ל

שינוי הסכמות/ ביטול/ צפייה

תמיכה במטופלים לא  

דיגיטליים      

ניהול מקורות מידע/ צפייה

NTN

מטופל

PCM

שחקנים ותהליכים מרכזיים
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נותן שירות

6

PCM

מקורות המידע

רישום ובקרה, תהליכי ניהול

נותן שירות מול /אימות מקור מידע NTN

ניהול שירותים וסלי המידע הנדרשים

רישום ואישור נותני שירות לשימוש בשירותים

תהליכי בקרה
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